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シングルモード型KCQにおける半古典的量子受信機の性能解析
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1 はじめに

インターネット上で通信の安全を保つために，送信される情

報には暗号化が施されている．そのため，第三者が盗聴行為に

及んだとしても，暗号が解読されない限り情報の機密性は守ら

れる．現在用いられている暗号は数理暗号と呼ばれ，離散対数

問題や複雑な計算過程による計算量の膨大さで安全性を確保し

ている．これらは，現在明らかとされている計算能力では，解読

には百年以上かかると言われている．しかし，現在研究が進め

られている量子計算機が実現した場合，数理暗号の安全性が破

綻する恐れがある．そこで，計算量に依存しない暗号が必要と

され，研究されている．

KCQ (Keyed Communication in Quantum noise) プロト

コル [1] は，Gbps 単位の通信速度と古典情報理論に基づく

Shannon限界を超える安全性の双方を達成可能であることが期

待されている現在唯一の量子暗号プロトコルである．KCQプロ

トコルでは，正規のユーザ間で予め秘密鍵を共有しておき，その

鍵を用いて正規受信者と盗聴者の間に受信能力の差をつけるこ

とで，盗聴者に正しい受信データが行き渡らないようにすること

を安全性の根拠としている．そのため，KCQプロトコルの安全

性解析では，盗聴者の誤り率の下界を調べることが重要である．

KCQプロトコルの安全性解析では，プロトコルの発案者である

Yuenの手法 [1]を踏襲し，盗聴者の誤り率の下界を求める．盗

聴者の行う攻撃法として，KCQに対して最適攻撃と呼ばれるヘ

テロダイン受信機 [1] とそれを超える可能性のある攻撃として

半古典的量子受信機 [2, 3] の 2 つが考えられており，今までに

ASK (Amplitude Shift Keying)，PSK (Phase Shift Keying)，

QAM (Quadrature Amplitude Modulation)などの様々な信号

系に対する各々の受信機の誤り率が示されてきた [2, 3]．しか

し，先行研究では，半古典的量子受信機における測定点は信号

点の数しか取られていない．本研究では，先行研究で行われて

きたシングルモードの信号系である ASK，PSK，QAM方式に

対して信号点以上の測定点を取る半古典的量子受信機の測定の

「多様化」を行い，半古典的量子受信機の特性を明らかにして，

ヘテロダイン受信機と比較を行った．なお，本稿には振幅のみ

を変調する ASKと，位相のみを変調する PSKを組み合わせた

振幅と位相の両方を変調する QAM方式の結果のみを記す．

2 本研究の通信プロトコル

QAM信号は，2つの直交振幅成分 Xc, Xs が変調された信号

である．本研究では，先行研究 [4]に習い，以下の式で表される

ような格子状の最小単位を α0 とした QAM コヒーレント状態

信号を扱う．

|ψp,q⟩ = |α0(p+ iq)⟩, (p, q) ∈ Ω× Ω, (1)

Ω = {−(L− 1) + 2(i− 1) | i = 1, 2, · · · , L}. (2)

ここで，i =
√
−1である．また，信号数をM とすると，M = L2

となる．次に，本研究の通信手順を説明していく．

(i) 送信者は，送信データを M 元コヒーレント状態信号のう

ち，定められた 2つの状態（信号ペア）のいずれかに変調し

て送信する．

(ii) 受信者は受信した量子状態信号に対して測定を行う．

(iii) 送信者の使用した信号ペア (図 1 でいうと赤と青の状態)の

情報を得る．

(iv) 測定した結果と信号ペアの情報を用いて，測定した信号が

信号ペアのどちらである確率が高いか，最尤決定を行い受

信データを得る．

本研究では，Yuenの安全性解析の手法 [1]に則っている．Yuen

の安全性解析の手法は以下のようになっている．

• 盗聴者に送信量子状態のフルコピーを与える．
• 盗聴者の測定後に鍵を仮想的に開示する．

3 本研究で用いる受信機

本研究で用いる受信機として，KCQに対して最適な攻撃法と

言われているユニバーサルなヘテロダイン受信機 [1] と，KCQ

の安全性解析に応用されており，ヘテロダイン受信機を超える可

能性が示されている半古典的量子受信機 [2, 3]の 2つを考える．

3.1 ヘテロダイン受信機

ヘテロダイン受信機は，信号の 2つの直交振幅成分Xc, Xs を

同時測定し，その測定結果として，2次元のアナログ値を得る．

その測定結果と信号ペアの情報を用いて閾値を用いた最尤決定

を行う．ヘテロダイン受信機の誤り率は以下の式で表せる．

PHet
e =

1

2

1− 2√
π

∫ √
N1
2

0

e−t2dt

 (3)

ここで，式中のN1 は信号エネルギーに当たり，信号ペア間の距

離の 2乗に等しく，N1 = 2Mα2
0 で表される．

3.2 半古典的量子受信機

半古典的量子受信機では，受信者はまず測定として SRM

(Square-Root Measurement) を行い，信号系の内積を要素と

するグラム行列から最尤決定に用いる条件付き確率を求める．

SRMを行った後，受信者は送信に用いた信号ペア (図 1の場合

は赤と青色の信号)の情報を得て，その情報と先ほど SRMで求

めた条件付き確率を用いて，自分が検出した信号が信号ペアのど

ちらである確率が高いのかを決定する最尤決定を行う．半古典

的量子受信機で行う最尤決定は古典的最適決定と呼ばれる．古

典的最適決定は，図 1 を用いて説明すると，黒破線を閾値とし

て，閾値より左側の信号を検出した場合は赤色の信号に，右側

の場合は青色の信号に，閾値上の信号を検出した場合は確率 1/2

で赤もしくは青色の信号に決定を行っている．QAM 方式では，

常に閾値上の信号点が存在する．この尤度比 1 の信号点は，半

古典的量子受信機の誤り率に大きな影響を与えていることが分

かっている．

3.3 半古典的量子受信機の多様化

本研究では，半古典的量子受信機のさらなる性能を見るため

に，半古典的量子受信機の測定の多様化を行う．本稿で述べる

「多様化」とは，半古典的量子受信機の測定である SRMの際の
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測定点を増やすことを意味する．また，その呼び方はひとつの

信号点に対して増やす測定点の数に対応する．図 1 の場合，一

つの信号点に対して 4 つの測定点を増やしているので，本稿で

はこれを 4-多様化と呼ぶこととする．16-QAMにおいて半古典

的量子受信機を多様化した場合のイメージを図 1 に示す．図中

の黒い丸が，基の信号点から増やした測定点である．本研究で

は，16-QAMに対して，4- 多様化と 8-多様化を行っている．

図 1 16-QAMにおける 4-多様化のイメージ

4 誤り率特性

まずはじめに，半古典的量子受信機における多様化を行って

いない場合の QAM方式における誤り率特性を図 2に示す．信

号数がM = 16, 64のときは，半古典的量子受信機の誤り率がヘ

テロダイン受信機よりも高い誤り率を示していることがわかる．

しかし，信号数を増やすことで，誤り率が低くなっていくことが

わかる．この理由としては，全体の信号数と閾値上の信号数の

割合が，信号数を増やすことで減って行くことが原因であると

考えられる．また，信号数を増やしていくことで，古典最適であ

る受信機の誤り率よりも低くなる結果は，QAM方式特有の結果

であることが判明した．このため，QAM方式に多様化を行い，

全体の測定点を増やした場合も図 2 同様に誤り率が低くなるこ

とが予想される．多様化を行った場合の 16-QAMにおける誤り

率特性を図 3に示す．

図 2 M -QAMにおける誤り率 (多様化なし)

図の横軸は信号エネルギーN1 であり，縦軸は受信機の性能を

表す誤り率である．本研究の結果より，図 3 の信号エネルギー

の範囲にて，4-多様化した場合の半古典的量子受信機の誤り率

図 3 16-QAMにおける多様化を行った場合の各受信機の誤り率特性

がヘテロダイン受信機の誤り率よりも低くなっていることが分

かった．また今回，8-多様化よりも 4-多様化のほうが誤り率が

高いが，これは 8-多様化では，新たにとった測定点が尤度比 1

の点に当たる部分であったため，その点での確率的な決定が誤

り率に影響を及ぼしていると考えられる．そのため，QAM方式

における半古典的量子受信機の誤り率には QAM 信号の内部の

尤度比が 1 となる信号点が誤り率に影響を与えていることも今

回の結果で確認できた．

以上より，半古典的量子受信機の SRMにおける測定点を増や

すことでヘテロダイン受信機の性能を超える可能性があること

を示した．

5 おわりに

本研究では，KCQプロトコルの安全性解析に用いられている

半古典的量子受信機の性能を解析するために，SRMの測定点を

増やすという多様化を行い，その誤り率特性を調べてヘテロダ

イン受信機と比較した．その結果，16-QAM方式において，N1

が小さい部分で，多様化を行った場合の半古典的量子受信機の

性能がヘテロダイン受信機を超える部分を新たに示すことがで

きた．本研究の結果が，KCQにおける盗聴者の最適受信機を明

らかにする研究の手助けとなれば，本懐である．

今後の課題としてはまず第一により効率の良い測定点のとり

方はないか，多くの形で測定点を取る必要性が挙げられる．更

に，KCQプロトコルの安全性解析への応用も重要な課題である．
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