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1 序文
本研究では部分和問題に基づく暗号方式の安全性の検証を行

う。ここで、部分和問題を以下のように定義する。
部分和問題� �
V = {v1, v2, . . . , vk} ⊂ N と自然数 N が与えられたときに、∑

i∈I vi = N をみたす {1, . . . , k} の部分集合 I を探す問題で
ある。� �

これは NP 完全問題に分類される問題であることが知られてい
る [1]。任意の部分和問題を多項式時間で解くアルゴリズムは知
られていない。現在使用されている暗号技術の多くは、量子コ
ンピュータが暗号解読に利用された時に破られてしまう危険性
がある。部分和問題を利用した暗号方式は、量子コンピュータ
の出現に対抗しうることから現在も研究されている。本研究で
は、林 [2]により提唱された暗号方式に着目し、その安全性を論
じる。

2 林 [2]の暗号方式
林の暗号方式はナップザック暗号 [3] を改良したものである。

ナップザック暗号とは部分和問題を利用した暗号で初期に多く
実用されていた方式である。しかし、LO法 [4]、Shamirの攻撃
法 [5]などの強力な解読法が知られたため現在では実用されてい
ない。そこで LO 法への耐性を持たせるために考案された方式
が林の暗号方式である。その仕組みを以下に簡単に記述する。
2 つの自然数 n, h(≤n) を定める。n は平文のビット数であ

る。h = 1の時ナップザック暗号と等しくなることに注意する。
ベクトル b = (b1, · · · , bn) ∈ Zn は次の不等式を満たすものと
する。

bi+1 >

j1∑
j=0

bi−jh, i = 1, · · · , n− 1, j1 = ⌊(i− 1)/h⌋.

法 M を h 個ごとにとった b の要素の総和より大きい整数と
する。
M > bn + bn−h + bn−2h + · · ·+ bh

またM と互いに素な整数 ω, 1 < ω < M 及び ω の法M に関す
る逆元 ω−1, 1 < ω−1 < M,ωω−1 ≡ 1(modM)を定める。以上
で定めた b,M, ω, ω−1 を秘密鍵とする。
ai = ωbi modM, i = 1, · · · , n.

以上の様に定めた aと hを公開鍵とする。
暗号化のアルゴリズムは以下である。
暗号化� �
C1 = · · · = Ch = 0, j = 1

for i = n downto 1{
if mi = 1

then {Cj = Cj + ai, j = jmodh+ 1}
}� �
復号化のアルゴリズムは以下である。

復号化� �
C′

j ← ω−1Cj modM, j = 1, · · · , h, x← 0n

j = 1 for i = n downto 1{
if C′

j ≥ bi

then {xi = 1, C′
j = C′

j − bi, j = jmodh+ 1}
}� �

3 林の暗号方式の安全性
林は、h = 3, n ≥ 50 で LO 法は解読できないことを予想し
た。本研究では他の h に対しても解読率の調査を行った。結果
は以下である。ただし、解読率は以下のようにする。各 n, hに
対し、まず、条件を満たす秘密鍵を 100本生成する。次に、各秘
密鍵ごとにランダムに暗号文を 100個生成し、LO法で復号でき
る暗号文の割合を求める。求めた割合の平均値を解読率とした。

表 1 解読率の平均
n h=1 h=2 h=3 h=4 h=5

10 94.69% 77.58% 68.50% 58.96% 55.64%

20 51.15% 15.62% 7.18% 3.89% 2.95%

各 nに対して hが大きくなればなるほど解読率が低くなること
が確認できる。

4 今後の課題
暗号化、復号化に時間がかかることなど、hが大きくなること
で現れるデメリットについての検証。n >20 についての実験を
行う環境がなかったため、n >20 についての実験を行う必要が
ある。データの取り方が平均値だけでは効果的な見方になって
いないため、様々な使い方をする必要がある。
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